Polityka prywatnosci CSIRT NASK

CSIRT NASK to Zesp6t Reagowania na Incydenty Bezpieczehstwa Komputerowego,
dziatajacy na poziomie krajowym, prowadzony przez Naukowa i Akademicka Siec
Komputerowg - Pahstwowy Instytut Badawczy z siedzibg w Warszawie.

Kompetencje i obowigzki CSIRT NASK okresla ustawa z dnia 13 sierpnia 2018 r. o
krajowym systemie cyberbezpieczenstwa (Dz. U. 2018, poz. 1560), zwana dalej:
ustawg o k.s.c.

1. Cel Polityki

Niniejsza Polityka prywatnosci zawiera podstawowe informacje na temat
przetwarzania danych, prowadzonego w zwigzku z dziataniem CSIRT NASK. Wszelkie
dziatania podejmujemy w oparciu o obowigzujgce przepisy prawa, w tym w
szczegdblnosci przepisy ustawy o k.s.c. oraz o przepisy dotyczace ochrony danych
osobowych. Przetwarzajac Twoje dane doktadamy wszelkich starah, aby robi¢ to
rzetelnie i przejrzyscie, chronigc Twojg prywatnosc.

2. Przetwarzanie danych osobowych

Administratorem danych osobowych, przetwarzanych przez CSIRT NASK jest
Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy (NASK) z
siedzibg w Warszawie, ul. Kolska 12, 01-045 Warszawa.

NASK wyznaczyt Inspektora Ochrony Danych, z ktérym mozesz sie skontaktowac
pod adresem: inspektorochronydanych@nask.pl.

W zwigzku z realizowanymi zadaniami CSIRT NASK moze przetwarzac¢ dane osobowe
pozyskane w zwigzku z incydentami i zagrozeniami cyberbezpieczenstwa, w celach,
ktére wynikaja z zadah CSIRT NASK, a do ktérych nalezg w szczegdlnosci:

* monitorowanie zagrozeh cyberbezpieczehstwa i incydentéw na
poziomie krajowym;

e szacowanie ryzyka zwigzanego z ujawnionym zagrozeniem
cyberbezpieczenstwa oraz zaistniatymi incydentami;

e przekazywanie informacji dotyczacych incydentéw i ryzyk podmiotom
krajowego systemu cyberbezpieczenstwa;

e wydawanie komunikatéw o zidentyfikowanych zagrozeniach
cyberbezpieczenstwa;

e reagowanie na zgtoszone incydenty;

e klasyfikowanie incydentow, w tym incydentéw powaznych oraz
incydentéw istotnych, jako incydenty krytyczne oraz

e koordynowanie obstugi incydentéw krytycznych;

* przekazywanie do innych panstw, w tym panstw cztonkowskich Unii
Europejskiej, i przyjmowanie z tych panstw informacji o incydentach
powaznych i incydentach istotnych dotyczgcych dwdch lub wiekszej
liczby panstw cztonkowskich, a takze przekazywanie do Pojedynczego
Punktu Kontaktowego zgtoszenia incydentu powaznego i istotnego
dotyczacego dwéch lub wiekszej liczby panstw cztonkowskich Unii
Europejskiej;

e zapewnienie zaplecza analitycznego oraz badawczo-rozwojoweqgo;



e zapewnienie mozliwosci dokonywania zgtoszeh incydentéw oraz
udostepnienie i obstuga S$rodkéw komunikacji pozwalajgcych na
dokonywanie tych zgtoszen;

e tworzenie i udostepnianie narzedzi dobrowolnej wspoétpracy i wymiany
informacji o zagrozeniach cyberbezpieczenstwa i incydentach;

e przyjmowanie zgtoszeh dotyczacych nielegalnych tresci w Internecie,
szczegoblnie zwigzanych z seksualnym wykorzystywaniem dzieci.

CSIRT NASK przetwarza dane osobowe wytacznie na podstawie:

1. obowigzku wynikajgcego z przepisu prawa, w szczegdlnosci ustawy o
k.s.c.;

2. uprzedniej dobrowolnej zgody osoby, ktorej dane dotycza na
przetwarzanie jej danych osobowych (np. w przypadku rejestracji na
konferencje SECURE Iub zgtoszenia incydentu poprzez formularz
dostepny na stronie www.incydent.cert.pl );

3. uméw zawartych z zaufanymi partnerami i kontrahentami w zakresie
informowania o zagrozeniach, podatnosciach oraz incydentach;

4. uzasadnionego interesu realizowanego przez CSIRT NASK lub strone
trzecig (np. do celéw badan naukowych lub historycznych, a takze do
celéw statystycznych, w zwigzku z ustalaniem, dochodzeniem lub obrona
przed roszczeniami).

CSIRT NASK przetwarza dane osobowe wytacznie w zakresie niezbednym do
realizacji celu, dla ktérego zostaty one zgromadzone.

CSIRT NASK deklaruje funkcjonowanie witryn CSIRT NASK z najwyzszg starannoscia,
zasadami wiedzy technicznej oraz zasadami profesjonalizmu zawodowego, jak
rowniez zgodnosci z obowigzujgcymi przepisami prawa, w szczegdlnosci tymi, ktére
chronig prywatnos¢ uzytkownikéw witryn internetowych.

W niektdérych przypadkach zgtoszenia incydentu z wykorzystaniem formularza na
stronie www.incydent.cert.pl, podanie imienia i nazwiska, numeru telefonu oraz
adresu poczty elektronicznej osoby zgtaszajgcej oraz osoby uprawnionej do
sktadania wyjasnien jest obowigzkowe zgodnie z przepisami ustawy o k.s.c.

W pozostatych przypadkach skorzystanie z formularza zgtaszania incydentu na
stronie www.incydent.cert.pl lub www.dyzurnet.pl, osoba, ktérej dane dotycza ma
mozliwos¢ podjecia dobrowolnej decyzji co do udostepnienia lub odmowy
udostepnienia swoich danych, niemniej jednak udostepnienie danych osobowych
moze by¢ wymagane w sytuacji, w ktdérej osoba ta zainteresowana bedzie
otrzymaniem informacji dotyczacych obstugi incydentu zgtoszonego w ramach
witryny www.incydent.cert.pl.

3. Kategorie danych osobowych

CSIRT NASK przetwarza dane osobowe pozyskane w zwigzku z incydentami i
zagrozeniami cyberbezpieczenstwa:
1. dotyczace uzytkownikow systeméw informacyjnych oraz uzytkownikéw
telekomunikacyjnych urzadzen kohcowych;
2. dotyczace telekomunikacyjnych urzadzen kohcowych w rozumieniu art. 2
pkt 43 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne;
3. gromadzone przez operatoréw ustug kluczowych i dostawcéw ustug
cyfrowych w zwigzku ze Swiadczeniem ustug;


http://www.incydent.cert.pl/
http://www.dyzurnet.pl/
http://www.incydent.cert.pl/
http://www.incydent.cert.pl/

4. gromadzone przez podmioty publiczne w zwigzku z realizacja zadan
publicznych,
5. dotyczace podmiotéw zgtaszajgcych incydent.

4. Okres przechowywania danych osobowych

CSIRT NASK przetwarza dane osobowe przez okres nie dtuzszy niz jest to niezbedne
dla realizacji celu, w ktérym dane te sg przetwarzane, w szczegdlnosci dla obstugi
incydentu.

Dane osobowe pozyskane w zwigzku z incydentami i zagrozeniami
cyberbezpieczehstwa, niezbedne do realizacji zadan CSIRT NASK, sg usuwane lub
anonimizowane przez CSIRT NASK w terminie 5 lat od zakonhczenia obstugi
incydentu, ktérego dotycza.

5. Udostepnienie danych osobowych

Dane osobowe pozyskane w zwigzku z incydentami i zagrozeniami
cyberbezpieczenstwa moga by¢ przekazywane innym CSIRT-om poziomu
krajowego, tj. CSIRT MON i CSIRT GOV, oraz sektorowym zespotom

cyberbezpieczehstwa w celu realizacji ich zadan okreslonych przepisami prawa, w
tym w szczegdlnosci ustawy o k.s.c.

6. Prawa oséb, ktérych dane dotyczg

Przetwarzanie danych osobowych pozyskanych w zwigzku z incydentami i
zagrozeniami cyberbezpieczehstwa wymienionych w pkt 3 niniejszej Polityki nie
wymaga realizacji obowigzkdéw, o ktérych mowa w art. 15, art. 16, art. 18 ust. 1 lit. a
i d oraz art. 19 zdanie drugie Rozporzadzenia Parlamentu Europejskiego i Rady UE z
dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej: ,RODO”), jezeli uniemozliwitoby
to realizacje zadan CSIRT NASK okreslonych w ustawie o k.s.c.

W przypadku, gdy warunki okreslone w zdaniu poprzedzajacym nie maja
zastosowania, osobie, ktérej dane osobowe przetwarzane przez CSIRT NASK
dotyczg, przystuguje prawo zgdania: wgladu do swoich danych, ich poprawiania,
ograniczenia przetwarzania oraz usuniecia, a ponadto prawo do przeniesienia
danych do innego administratora, a jesli dane przetwarzane sg na podstawie zgody
- prawo do cofniecia udzielonej zgody, bez wptywu na zgodnos¢ z prawem
przetwarzania, ktérego dokonano na podstawie tej zgody przed jej cofnieciem.

Osobie takiej przystuguje tez prawo sprzeciwu wobec przetwarzania jego danych
osobowych oraz prawo do wniesienia skargi do organu nadzorczego zajmujgcego sie
ochrong danych osobowych.

7. Srodki bezpieczenstwa przetwarzania danych osobowych
CSIRT NASK, przetwarzajgc dane osobowe, prowadzi analize ryzyka, stosuje Srodki

ochrony przed ztosliwym oprogramowaniem oraz mechanizmy kontroli dostepu, a
takze opracowuje procedury bezpiecznej wymiany informaciji.



	1. Cel Polityki
	2. Przetwarzanie danych osobowych
	3. Kategorie danych osobowych
	4. Okres przechowywania danych osobowych
	5. Udostępnienie danych osobowych
	6. Prawa osób, których dane dotyczą
	7. Środki bezpieczeństwa przetwarzania danych osobowych

